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Анотация: Акцентът на настоящото изследване е да се анализират процесите на 
податливост, експозиция, инфекция и възстановяване на компютърните мрежи в 
случай на въздействие на злонамерен софтуер. Основните диференциални уравнения, 
описващи поведението на мрежата, се дефинират като система от диференциални 
уравнения. Два случая се разглеждат, случаят на равновесие в компютърната мре-
жа и случаят без равновесие в компютърната мрежа. Решени са нехомогенни дифе-
ренциални уравнения и система от нехомогенни диференциални уравнения и са полу-
чени аналитични изрази за изчисляване на мрежовите характеристики в случай на 
податливост, експозиция, инфекция и възстановяване (реконструкция) на компю-
търни възли по време на атака на злонамерен софтуер. 

Ключови думи: компютърни мрежови атаки, защита от зловреден софтуер, 
мрежови диференциални уравнения. 
 
Abstract: The focus of the present study is to analyze the processes of susceptibility, 
exposition, infection and recoverability of computer networks in case of malware attacks. 
The basic differential equations describing the behavior of network are defined as a system 
of differential equations. Two cases are under consideration, the case of equilibrium in the 
computer network, and the case without equilibrium in the computer network. 
Nonhomogeneous differential equations and system of nonhomogeneous differential 
equations are solved, and analytical expressions are derived to calculate the network 
characteristics in case of susceptibility, exposition, infection and reconstruction of 
computer nodes during malware attack. 

Key words: computer network attacks, malware protection, network differential equations. 
 
 

1. Въведение 
Компютърният злонамерен софтуер (worm) е самостоятелна компютърна прог-

рама, която има свойството да се мултиплицира, т.е. да създава множество копия на 
самата себе си с цел поразяване на множество компютри в мрежата. Пораженията на 
злонамерения софтуер са основно върху мрежата, което се изразява в увеличение на 
мрежовия трафик и съществено забавяне на предаването на данни по нея. В [1] се об-
съжда общата структура на модерните компютърни зловреден софтуер (worms) и 
общите стратегии, които този софтуер използва, за да порази компютърните мрежи, в 
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които те се само-възпроизвежда. Математическо моделиране и алгоритми за защита 
срещу Internet атаки на зловреден софтуер върху компютърни мрежи подробно са 
анализирани в [2]. Математически модел на процесите на податливост, експозиция, 
инфекция и възстановяване от въздействие на злонамерен софтуер с графическа 
илюстрация на решенията на диференциалните уравнения, описващи комплексния 
процес на въздействие върху възлите от компютърната мрежа е представен [3,4,5]. 
Съвременните компютърни мрежи са софтуерно дефинирани (Software Defined 
Network), което определя тяхната уязвимост от въздействие на злонамерен софтуер. 
Тази уязвимост нараства пропорционално на мобилността на компонентите на мре-
жата. Динамичен модел, базиран на епидемичните процеси при разпространение на 
бактерии и вируси с теоретичен анализ и цифрова симулация на епидемичния процес 
е представен в [6]. Широко-мащабното дигитализиране на основни функции при ад-
министративно и социално управление, банкиране, комуникации и т.н., като правило 
Internet-базирани, направи тези функции атрактивна цел за програмисти на зловреден 
софтуер, като се създават условия за мощни, а понякога и глобални кибернетични 
атаки с намерение за несанкциониран достъп до информация или да нарушат или 
прекъснат електронния процес на управление. Тези въздействия върху мрежите са 
непрекъснати, въпреки усилията за осигуряване на защита чрез въвеждане на нови 
механизми за противодействие срещу тях. Ефективността на защита и избор на под-
ходяща и ефективна от гледна точка на разходите стратегия за противодействие в 
случай на кибернетична атака зависи от успешното моделиране на процеса на раз-
пространение на кибернетичната атака, ефективността на техниката за защита и си-
гурност, което дава възможност да се определи и даже намали броят на поразените 
машини. В [7] се предлага стохастичен модел, който отчита факта, че различните 
мрежови пътища имат различни нива на риск, както и оценка на противодействието 
на защитния софтуер. Динамиката на въздействието на зловреден софтуер (worms) 
върху Internet се описва с класически модел SIR(Susceptible-Infective-Removed) [3]. В 
[8] се предлага модел на инфектиране на мрежата под въздействие на злонамерен 
софтуер, който се описва с диференциално уравнение, описващо процеса на инфекти-
ране и изведено непосредствено от модела на процеса на високо ниво, изразен в сто-
хастична PEPA (Performance Evaluation Process Algebra) алгебра. 

Компютърният зловреден софтуер е предназначен само за разпространение и не 
въздействат върху компютърните системите, през които преминават. Въпреки това, 
например, известният злонамерен софтуер на Morris и Mydoom, могат да причинят 
сериозни смущения, като увеличат мрежовия трафик и предизвикат други нежелани 
ефекти. Злонамереният софтуер Slammer е използвал уязвимост в софтуера на Microsoft 
за бази данни на SQL и предизвика каскадни ефекти в компютърната инфраструкту-
ра, системите за резервации на авиокомпании и банковите автоматизирани банкомати 
(АТМ). Различни концепции, свързани със въздействие на зловреден софтуер и кла-
сификация на съществуващите агресивни мултиплициращи се  програми в Internet от 
типа P2P, e-mail и IM (Instant Messaging) въздействащи са разгледани в [9], като 
акцент е направен върху стратегията за откриване и противодействие на e-mail и IM 
поразяващи програми. 

Компютърният злонамерен софтуер се разглежда като вид компютърен вирус, 
но има няколко характеристики, които отличават компютърния злонамерен софтуер 
от вирусния софтуер. Основната разлика се състои това, че вирусният софтуер се раз-
пространяват чрез дейност на оператора (потребителя) (стартиране на програма, от-
варяне на файл и т.н.), докато компютърният злонамерен софтуер има способността 
да се мултиплицира и разпространява автоматично без човешка намеса. Освен, че мо-
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гат да се разпространява без намеса на оператора, компютърният злонамерен софтуер 
има способността да се само-размножава. Това означава, този софтуер създават ня-
колко копия от себе  си, за да порази и други компютри. Това се постига чрез изпра-
щането на масови имейли към имейл адреси на заразени със злонамерен софтуер 
компютър в мрежата. 

Примери на компютърен злонамерен софтуер са Stuxnet, Duqu и Flame, които 
продължават да правят свои нови копия от злонамерен софтуер с основно предназна-
чение провеждане на кибернетична война. Способността на зловредните програми да 
се разпространяват и мултиплицират с високи скорости, преодолявайки защитните 
механизми, ги прави основна заплаха за сигурността на разпределените компютърни 
системи. В [10] e представен софтуерен сензорен комплекс за автоматично откриване  
на потенциални вектори (посоки) за инфектиране на мрежата и противодействие. Об-
ща характеристика на различни видове зловреден софтуер, вируси и ботове (автома-
тично генериране на данни, които заливат IP адреси в мрежата) и методите на въздей-
ствие върху приложенията и мрежовите устройства и средствата за противодействие 
са представени в [11]. 

Internet е основната среда, използвана за извършване на компютърни престъпле-
ния. Атаките със зловреден софтуер се определят с най-висок риск за сигурността в 
компютърната мрежа. Този софтуер е създаден да се разпространяват без предупреж-
дение или взаимодействие с потребителите. Той предизвиква увеличаване на заявки-
те за трафик, което от своя страна осигурява осъществяване на  кибернетична атака. 
Оценка и топологичен анализ на уязвимостта на мрежите, като и алгоритми за пре-
венция от въздействие на кибернетични атаки с цел несанкциониран достъп до дан-
ни, както и роботизирана програма за пълно неутрализиране на зловреден софтуер са 
представени в [12]. Съвременните информационни и комуникационни системи стават 
все по-разнообразни и по-сложни, което ги прави привилегирована цел за мрежови и 
компютърни атаки, чийто брой неимоверно нараства, а тяхното поражение не пред-
сказуемо. В [13] e представен модел на атака, наречен AIDD (Attack Identification And 
Defence). Пълна характеристика на процесите при откриване и превенция на атаки 
със зловреден софтуер в съвременните компютърни мрежи е направена в [14]. За 
ефективно противодействие на зловреден софтуер от съществено значение познаване-
то на неговия source code. Характеристика и описание на някои основни source codes със 
злонамерено въздействие върху приложенията и мрежовите компоненти са предста-
вени в [15].  Подробно описание на зловредния софтуер Stuxnet Worm е направено [16]. 

Цел на настоящото изследване е изграждане на математически модел на поведе-
нието на компютърната мрежа и динамиката на нейните възли, които са податливи, 
експонирани, инфектирани и възстановени след атака на зловреден софтуер, дефини-
ране на основните диференциални уравнения, описващи състоянието на мрежата, т.е. 
определяне на броя на звената в компютърната мрежа предразположени към атака, 
експонирани на въздействие, инфектирани и възстановени след въздействие.  

Статията е организирана по следния начин. В част 2 се представя математичес-
ки модел на кибернетична атака. В част 3 е представено решение на системата от ди-
ференциални уравнения при равновесно състояние на компютърна мрежа. В част 4 се 
определят оптималните (екстремални) стойности на характеристиките на компютър-
ната мрежа при атака от злонамерен софтуер при равновесие на системата. В част 5 е 
изведено решение на системата от диференциални уравнения при неравновесно със-
тояние на компютърната система. В част 6 е дадено заключение и са направени изво-
ди за приложимостта на анализа на уязвимостта на компютърната мрежа. 
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2. Математически модел на кибернетична атака 
Предлага се епидемичен модел SEIR (Susceptible-Exposed-Infectious-Recovered) 

за предаване на класически вирус, който илюстрира динамиката на прякото предава-
не на злонамерен софтуер сред възприемчивите (податливи) – Susceptible (S), изложе-
ните (незащитени) – Exposed (E), заразените (инфектираните) – Infectious (I) и възста-
новените – Recovered (R) класове на компютърната мрежа. Означава се с I и R съот-
ветно инфектираният и възстановеният клас мрежи. Със символа b се означава сте-
пен на включване на нови възли (nodes) във възприемчивия клас, µ е степента на 
смъртност, дължаща се на атака на злонамерения софтуер (вирус), β е степента на 
инфекциозен контакт, δ е степента на пропадане възлите (nodes) в мрежата в резултат 
на инфекция, τ е степента на инфектиране на експонирания незащитен клас, изложен 
на инфекция.  

Класове възли, податливите на инфектиране се характеризират с изчислителен 
капацитет на пренасяне с нарастване  k > 0, както и свойствен темп на нарастване r > 0. 
Ефективността на антивирусния софтуер в дадена мрежа е ограничена поради време-
вият интервал на актуализиране на антивирусния софтуер и ефективността на разхо-
дите. Предлага се следната функция за възстановяване след атака със злонамерен 
софтуер [3] 

 

 








min

min

,

0,
cRe

IIm

III
I                      (1) 

където   е степен на възстановяване след инфектиране на I компютърните възли, 

когато антивирусната програма не се използва напълно, т.е. min0 II  , min.Im  , 

когато minII  , където minI е минималният брой инфектирани възли, след което се 

включва антивирусната програма. 

Динамиката на възлите от възприемчивия S клас се дефинира със скоростта на изме-
нение на S чрез израза 

SSI
k

S
SrSr

dt

dS
.)..()..(. 






                     (2) 

Динамиката на възлите от експонирания Е клас се дефинира със скоростта на измене-
ние на Е чрез израза 

ESI
dt

dE
).()..(         (3) 

Динамиката на възлите от инфектирания I клас се дефинира със скоростта на измене-
ние на Е чрез израза 

)(cRe).(. IIE
dt

dI
 .      (4) 
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Динамиката на възстановяване на възлите от клас R се дефинира със скоростта на 
изменение на R чрез израза 

RI
dt

dR
 )(cRe .                      (5) 

Системата от диференциални уравнения, описващи поведението на компютърна 
система, атакувана със злонамерен софтуер записана за динамиката на възприемчи-
востта (susceptibility), S, експозицията (exposed) E, инфекцията I, възстановяването 
(Recovery) R на мрежата се записва във вида 

SSI
k

S
SrSr

dt

dS
.)..()..(. 






  

ESI
dt

dE
).()..(                   (6) 

)(Re).(. IIE
dt

dI
c  

RI
dt

dR
 )(cRe  

Първите три уравнения са независими от класа R, което позволява системата от урав-
нения да се редуцира до три линейни диференциални уравнения, т.е. 

SSI
k

S
SrSr

dt

dS
.)..()..(. 






  

ESI
dt

dE
).()..(                   (7) 

)(cRe).(. IIE
dt

dI
  

 

3. Решение на системата от диференциални уравнения при равновесно 
състояние на компютърна мрежа 

 

Равновесно състояние на компютърната мрежа е това, при което променливите дефи-
ниращи различните класове възли в мрежата са константи, т.е. 

0
dt

dS
, 0

dt

dЕ
, 0

dt

dI
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С отчитане на горните условия, системата от уравнения, дефинираща равновесното 
състояние на компютърната мрежа, се записва във вида 

а) при min0 II   

0.)..()..(. 





 SSI

k

S
SrSr  

0).()..(  ESI                  (8) 

0).(.  IIE  

б) при minII   

0.)..()..(. 





 SSI

k

S
SrSr  

0).()..(  ESI                  (9) 

0).(.  mIE  

Решението на система (8) при наличие на предразположеност на компютърната 
мрежа, но отсъствие на експонирани и инфектирани възли в мрежата, т.е. E = 0, I = 0, 
има вида 

r

rk
S

)( 
 .                    (10) 

Решението на система (8) при наличие на ендемично равновесие се записва във вида 





.
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'
а

S , 
k

kakrа
Е
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...))(.(.
'

22 


 , 

k
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I
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...))(.(.
'

2 


 ,      (11) 

където а  

Като се отчете, че S ≠ 0, система (9) се записва във вида 

0).(. 





 I

k

r
Sr  

0).()..(  ESI                     (12) 

0).(.  mIE  
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Решението на система (12) при наличие на ендемично равновесие се извършва по 
следния начин. От първото уравнение се определя S 

r

Irk
S

).( 
                      (13) 

 От третото уравнение се определя E 





mI

E
).(

                    (14) 

Замества се (13) и (14) във второто уравнение на (12). След преобразования се 
получава следното квадратно уравнение относно инфектираните възли на мрежата в 
ендемично равновесие I 

0).(.)].)(()([22  rmIrrkkI .               (15) 

Решението за броя на инфектираните компютърни възли I има вида 

22,1
...2 




k

tn
I .                   (16) 

Изразът (16) се замества в изразите (13) и (14) за определяне податливите S и 
експонирани възли Е на мрежата в ендемично равновесие 





...2

)(...2
2,1 r

tnrk
S .                  (17) 

22

2

2,1
....2

....2))((






k

kmtn
E .                  (18) 

При ендемично равновесие и включена антивирусна програма, min2,1 II  , т.е. 

min22,1
...2

I
k

tn
I 




 ,                    (20) 

откъдето условието за ендемично равновесие при включена антивирусна програма се 
записва във вида 

nkIt  2
min ...2.                    (21) 
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4. Определяне на оптималните (екстремални стойности) на характеристи-
ките на компютърната мрежа при атака от злонамерен софтуер при равновесие 
на системата 

 

За тази цел се изчисляват матриците на Jacobian на системите от уравнения (8) и 
(9) и определят техните характеристични числа, които позволяват тяхното сингуляр-
но разложение. За системата от уравнения (8), чрез левите страни на равенствата се 
дефинират следните вектори 

SSI
k

S
SrSrA .)..()..(. 






  

ESIB ).()..(                      (22) 

IIEC  ).(.  

За системата от уравнения (9), чрез левите страни на равенствата се дефинират след-
ните вектори 

SSI
k

S
SrSrA .)..()..(. 






  

ESIB ).()..(                      (23) 

mIEC  ).(.'  

Матрицата на Jacobian на системата от уравнения (8) при min0 II  има вида 




















































































)(0

.)(.

0).(..2

1 SI

SI
k

S
rr

I

C

E

C

S

C
I

B

E

B

S

B
I

A

E

A

S

A

J

            

(24) 

Матрицата на Jacobian на системата от уравнения (9) при minII  има вида 




















































































)(0

.)(.

0).(..2

'''

2 SI

SI
k

S
rr

I

C

E

C

S

C
I

B

E

B

S

B
I

A

E

A

S

A

J .              (25) 
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1. В случай на пълно равновесие на компютърната мрежа, т.е. S = 0, E = 0, I = 0 
(отсъствие на предразположеност, експозиция за инфекция и инфекция на възлите) 
характеристичните числа на матрицата 1J  имат следните стойности, които са еле-

менти на диагонала на екстремалната матрица 1Ĵ  от сингулярното разложение на 1J  























)(00

0)(0

00
ˆ
1

r

J .                               (26) 

За да се постигне асимптотическо равновесие и глобална стабилност в компютърната 

мрежа при min0 II   с течение на времето характеристичните числа следва да 
бъдат отрицателни, което поставя условието r . 

В случай на пълно равновесие на компютърната мрежа, т.е. S = 0, E = 0, I = 0 
(отсъствие на предразположеност, експозиция за инфекция и инфекция на възлите) 

характеристичните числа на матрицата 2J  имат следните стойности, които са еле-

менти на диагонала на екстремалната матрица 2Ĵ  от сингулярното разложение на 2J  























)(00

0)(0

00
ˆ
2

r

J .                  (26) 

За да се постигне асимптотическо равновесие и глобална стабилност в компютърната 
мрежа при minII   с течение на времето характеристичните числа следва да бъдат 

отрицателни, което поставя отново условието r . 

2. При наличие на предразположеност на компютърната мрежа при времево условие 

0tt  , където 0t определя момента на асимптотическа константна предразположе-

ност S и отсъствие на експонирани и инфектирани възли в мрежата, т.е.  

r

rk
S

)( 
 , E = 0, I = 0, 

матрицата на Jacobian  

































)(0

.)(0

0..2

3 S

S
k

S
rr

J ,                 (27) 

се записва във вида 
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































)(0

)(
.)(0

)(
0)(

3 r

rk
r

rk
r

J .                (28) 

Характеристичните числа на матрицата 3J  имат следните стойности, които са еле-

менти на диагонала на екстремалната матрица 3Ĵ  от сингулярното разложение на 3J  

































2

4
00

0
2

4
0

00)(

ˆ

2

2

3

fgf

fgf

r

J ,               (29) 

където  2f , 
r

rk
g

)(..
))((


 . 

Характеристичните числа на 3J  следва да бъдат отрицателни, което поставя отново 

условието r и fgf 42  . 

3. При наличие на фиксирана предразположеност на компютърната мрежа към атака 

със злонамерен софтуер, асимптотически дефинирана с израза 
r

rk
S

)( 
  при вре-

мево условие 0tt   и динамика на експонирани и инфектирани възли в мрежата, т.е. 

E = var ≠ 0, I = var ≠ 0, системата от диференциала уравнение за Е и I се записва във 
вида 

I
r

rk
E

dt

dE
.

).(
.).(


                   (30) 

IE
dt

dI
).(.                     (31) 

Матрицата от коефициенти на системата от диференциални уравнения се записва във 
вида 




















)(

).(
.)(

r

rk
                   (32) 
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Характеристичните числа λ на матрицата с коефициентите на диференциалните урав-
нения (32) се изчисляват от следното уравнение 

0
)(

).(
.)(det 




















r

rk
,                 (33) 

откъдето се получава следното квадратно уравнение относно характеристичните числа 
λ на матрица (32) 

r

rk )(..
))(()2(2 
 .                (34) 

За да се получат асимптотично намаляващи стойности на възлите от класове E и I, 
следва характеристичните числа да имат реални отрицателни стойности, което се 

постига в два случая, при r , а когато r  и при 
r

rk )(..
))((


 , 

откъдето следва 

1
))(.(

)(..





r

rk
.                    (35) 

Дясната част на неравенство (35) се означава с  

))(.(

)(..
0 




r

rk
R                     (36) 

и определя базовия репродукционен брой от нови инфектирани компютърни възли, 
причинени от инфекция на предразположената към инфекция популация от компю-
търни възли в мрежата. 

При 10 R  злонамереният софтуер не може да въздейства върху мрежата, която 

остава асимптотически локално стабилна. При 10 R  злонамереният софтуер атакува 

компютърната мрежа, която става нестабилна. 

Решението на квадратното уравнение (34) има вида 

2

)(..
))((4)2()2( 2

2,1





 




r

rk

 (37) 

Доминиращото характеристично число от сингулярното разложение на матрицата 
(32) определя динамиката на изменение на класовете E и I. При 0tt   се регистрира 

максимум в класа E на експозиция на зловреден софтуер. При 01 ttt   се регистри-

ра максимум в класа I на инфекция при въздействие на зловреден софтуер. 
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5. Решение на системата от диференциални уравнения при неравновесно 
състояние на компютърната система 

 

Поведението на компютърна мрежа, атакувана със злонамерен софтуер, пред-
ставена с динамиката на възприемчивостта (susceptibility), S, експозицията (exposed) 
E, инфекцията I, възстановяването (Recovery) R на възлите на мрежата се изразява с 
диференциални уравнения от вида  

 

0
dt

dS
, 0

dt

dE
, 0

dt

dI
,                   (38) 

което с отчитане на функционалната зависимост на параметрите на поведение на 
компютърната мрежа, S, E, I се записва чрез пълната системата от диференциални 
уравнения 

SSI
k

S
SrSr

dt

dS
.)..()..(. 






  

ESI
dt

dE
).()..(                (39) 

IIE
dt

dI
.).(.   

RI
dt

dR
 )(cRe  

При min0 II   системата от диференциални уравнения (39) се записва във вида 

SSI
k

S
SrSr

dt

dS
.)..()..(. 






  

ESI
dt

dE
).()..(   

IIE
dt

dI
 ).(.                                 (40) 

RI
dt

dR
..   

б) при minII   системата от диференциални уравнения (39) се записва във вида 

SSI
k

S
SrSr

dt

dS
.)..()..(. 






  
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ESI
dt

dE
).()..(                      (41) 

mIE
dt

dI
 ).(.  

Rm
dt

dR
.  

Системите от уравнения (40) и (41) могат да бъдат обединени при условие minII  , 

при което min.Im  . При тези условия първото и четвъртото диференциални уравне-

ния могат да бъдат решени по отделно. 

Решението на първото диференциално уравнение, записано във вида 

2
min .)..( S

k

r
SIr

dt

dS
                                (42) 

се извършва в съответствие с решението на диференциалното уравнение на Bernoulli. 

Прави се следната субституция 

).( min  Irа , 







k

r
b ,                  (43) 

при което уравнение (42) се записва във вида 

2..' SbSaS
dt

dS
                     (44) 

Допуска се, че S = const, тогава лявата и дясна част на (44) се разделя на S, при което 
се получава 

b
S

a

S

S


2

'
                     (45) 

 

Въвежда се нова функция )(tzz   и определя нейната първа производна )('' tzz  , т.е. 

11
)(  S

S
tzz , 

2

')(
)(''

S

S

dt

tdz
tzz  .                 (46) 

Уравнение (45) получава вида  

bzaz  .' ,                    (47) 
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чието решение се записва по следния начин 

       dtdtabCdtaz ..exp..exp  

Като се отчете, че 1 zS , решението на диференциалното уравнение за S се получа-
ва във вида 
 

 
   







dtdtabC

dta
S

..exp.

.exp
                                (48) 

 

Като се отчете, че a и b константни величини, решението на (48) може да се запише 

 
 taаbC

ta
S

.exp)./(

.exp




                    (49) 

При t = 0, 00 )( StS  , откъдето интеграционната константа се получава   1
0
 SC . За 

класа предразположени компютърни възли се получава следният израз 

ta

ta

eаbE

еE
tS

.
0

.
0

)./.(1

.
)(





,                   (50) 

където ).( min  Irа , 







k

r
b . 

Решението на четвъртото диференциално уравнение, записано във вида 

mR
dt

dR
 . ,                    (51) 

се решава в съответствие с решението на нехомогенни диференциални уравнения от 
първи ред при начални условия 0)0( tR , което е сума от решението за свободната 

компонента и решението за принудителната компонента, т.е. 

cRtRtR  )()( 0                                  (52) 

Първо, намира се решението на хомогенното диференциално уравнение, записано за 
свободната компонента 0R  на R във вида 

0. 0
0  R

dt

dR
 или dt

R

dR
.

0

0  ,                                (53) 
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откъдето след интегриране се получава 

CtR  .ln 0 или teCtR .
0 .)(  ,                                (54) 

където C е интеграционна константа, определяща се от началните условия за R. 

Определя се принудителната компонента cR  на R от диференциалното уравнение 

mR
dt

dR
c

c  .                    (55) 

По дефиниция свободният член на диференциалното уравнение е константна величи-

на, т.е. принудителната компонента cR  е константна величина, т.е. 0
dt

dRc . Тогава 

като резултат от (55) следва 

mRc  .                     (56) 

Изразите (54) и (56) се поставят в (52) 

meCtR t   ..)( .                                 (57) 

При 0t , 0)0( R , откъдето mC  . 

Решението на нехомогенното диференциално уравнение получава вида 

 temtR .1)(  .                                 (58) 

Изразът (58) описва динамиката на възстановяване на компютърните възли. Макси-
малният брой компютърни възли от класа възстановени при t  e m . 

Намира се решението на съвместната система от второто и третото диференциални 
уравнения при известна времева зависимост на S, дефинирана с (50), която се записва 
във вида 

I
ebE

еE
EE

dt

dE
ta

ta

..
..1

.
).(

.
0

.
0 





 ,                (59) 

  

IEI
dt

dI
).(.   .                   (60) 
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От уравнение (60) се определя E и E както следва 





II

E
).(

, 





II
E


 ).(

                  (61) 

Изразите (61) се заместват в (59), при което се получава 

0.
)./.(1

...
))(()..2(

.
0

.
0 



















I

eаbE

eЕ
II

ta

ta
                (62) 

Характеристичното уравнение на (62) се записва във вида 

0.
)./.(1

...
))(()..2(

.
0

.
02 




















ta

ta

eаbE

eЕ
              (63) 

За да се получат решения за E и I асимптотически намаляващи се при t следва 
да се удовлетворява условието 

  
ta

ta

eаbE

eЕ
.

0

.
0

)./.(1

...
))((







                  (64) 

Решението на (63) има вида 

2

)./.(1

...
))((4)2()2(

.
0

.
02

2,1





















ta

ta

eаbE

eE

 
(65) 

 

За решение на характеристичното уравнени (63) се избира коренът с по голяма абсо-
лютна стойност, който се означава с )(  . 

Решението на диференциалните уравнения (60) се записва във вида 

teCI ..  .                   (66) 

Интеграционната константа се определя от условие min0)0( IIIC   при 0t , 

т.е. teII .
0 .   
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Замества се (66) в 





II
E

).(
 при което се получава 





 teC

E
..).(

.                                (67) 

Интеграционната константа се определя от условие 0)0( EEE   при 0t , откъде-

то се получава 





.0E

C .                                 (68) 

 

Изразът в (67) се записва във вида  

teЕE .
0.  .                     (69) 

Изведените аналитични изрази за определяне на динамиката на основните про-
цеси при въздействие на злонамерен софтуер могат да бъда използване за изграждане 
на симулационни модели на поведение на компютърните мрежи, на базата на които 
да се разработят защитни стратегии за противодействие. 

 
6. Заключение 
Приведени са основните диференциални уравнения, описващи състоянието на 

компютърната мрежа при въздействие със злонамерен софтуер. Получени са решения 
на диференциалните уравнения при равновесие на компютърната система и при от-
съствие на равновесие на процесите на податливост, експозиция, инфектиране и въз-
становяване след атака със злонамерен софтуер. Приложени са оригинални решения 
на нехомогенните диференциални уравнения и системата от нехомогенни диферен-
циални уравнения. Разработената методика за оценка на поведението на компютърна 
мрежа може да бъде приложена при априорно известен закон на въздействие, подчи-
няващо се, като правилo, на разпределението на Poisson. 
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