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Abstract: Determining potential threats and the extent of their influence on the safety of 
critical infrastructure sites are of particular importance, both in theoretical and applied 
aspects. An approach to finding a solution in this direction is given in this presentation. 
The same is based on the theory of probabilities and methods of decision-making. 
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Защита на критичната инфраструктура обхваща решаването на широк кръг от 
специфични проблеми [1, 2, 3, 4, 5, 6]. Част от тях са свързани с определяне на по-
тенциални заплахи, всяка една от които оказва различна степен на въздействие вър-
ху защитаваните обекти и моделиране на степента на тяхното въздействие. Опит за 
решаване на проблем от подобен характер е направен в настоящото изложение при 
следната постановка: 

Нека налице е обект от критичната инфраструктура, който може да бъде подло-
жен на въздействието на n  вида независим между себе си заплахи. Количеството на 

възникналите im , ni ,1 , заплахи от i и вид за определен период от време е 

случайна величина с поасонов закон на разпределение с параметър i . При възник-

ване на i та, ni ,1 , заплаха, нейните последствия се преодоляват с вероятност пiP   

Отделните заплахи се характеризират с адитивност на въздействията си.  

В указаните условия средната стойност на загубите З  които ще възникнат от 
настъпилите заплахи ще се определят като: 

,
1




n

i
i

i z
M

m
З                                                                                  (1) 

където M  е общият брой заплахите от всичките n  вида, възникнали за даден 

перид от време, който ще обозначим чрез цфT  и ще наричаме цикъл на функ-

циониране; ,iz – загуби, причинени от въздействието на една проява на i та, 

ni ,1 , заплаха. Отношението .
М

mi представлява вероятността .ip , че при настъ-

пила заплаха, тя ще е от i ти, ni ,1 , вид: 
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Тогава ще запишем (1) във вида: 
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Броят im  на възникналите заплахи от i ти, ni ,1 , вид за времето цфT  на 

цикъла на функциониране ще е  
 

цфii Tm  .                                                                                               (4)  

 
За това време общото количество M  на възникналите заплахи от всичките n  

вида ще се зададе чрез израза: 
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Тогава вероятността .ip , че при възникване на заплаха, тя ще е от i ти, 

ni ,1 , ще се зададе чрез 
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Загубите, iw  които причинява възникването на определен брой заплахи от 

i ти вид,  ni ,1 , зависи и от вероятността ip  на възникването й: 

 

iii zpw  .                                                                                                 (7) 

 
Общите загуби в този случай ще се определят като: 
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което е същото като (3) Тогава: 
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Нека при възникване на i та, ni ,1 , заплаха нейното въздействие се преодо-

лява с вероятност iP . В такъв случай загубите iW  ще са по малки от загубите iЗ , 

които биха настъпили, когато не се предприемат никакви мерки и действия за огра-
ничаване на въздействието й. В указаните условия, с отчитане на независимостта и 
адетивността на въздействията на отделните заплахи, общите загуби W ще се опре-
делят като 





n

i
iWW

1

                                                                                                  (8) 

 
За оценка на ефективността на предприетите мерки за ограничаване на въз-

действието на възникващите заплахи ще въведем коефициент K  на ефективност на 
системата за защита Под него ще разбираме: 

 

%100)1(
З

W
K  .                                                                                   (9) 

 
Така въведения коефициент на ефектияност показа с колко, в проценти, са се 

съхранили функционалните възможности на обекта от критичната инфраструктура 
в резултат на предприетите и реализирани мерки за преодоляване на въздействието 
на възникналите заплахи. Очевидно е, че ако са преодолени всички въздействия на 

възникналите заплахи, загубите 0W и %100K . В случай, че ЗW  , т.е. не 
са преодоляни никакви въздействия от възникналите заплахи, коефициентът на 
ефективност на системата за защита на обекта ще има стойност 0K , т.е. налице 
е нулева ефективност. В реални условия, при наличие на работеща система за за-
щита на даден обект от критичната инфраструктура стойностите на коефициента K  
ще лежат в пределите между 0 и 100%. 

Ако iP  е вероятността за преодоляване на въздействията на i та, ni ,1 , 

заплаха, вероятността iP0  на не преодоляване на въздействията ще е ii PP  10 . 

Тогава загубите iW  от въздействието на i та, ni ,1 , заплаха ще се определят като: 

 

iii zpW  )1( iP .                                                                                           (10) 

 
При независимост на възникването и адетивност на въздействието на отделните 

заплахи, загубите W  от тях, с отчитане на предприетите мерки за преодоляването 
им, с отчитане на (8) и (10), ще се определят като:  
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Предвид на (7), (9) и (11) се получава следния израз за коефициента K  на ефек-
тивност на системата за защита на обект от критичната инфраструктура: 
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Определянето на загубите при обект от критичната инфраструктура от въздей-

свието на всяка една от заплахите се предлага да се извърши на базата на направени 
оценки от N независими експерта. Оценката се осъществява в относителни едини-
ци, като: 
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В общия случай, когато експертите са с различна степен на компетентност, за 

оценка на нивото на компетентност j ия, Nj ,1 , експерт ще въведем тегловен 

коефициент jk ; 10  jk . Ако ijz  е оценката на j ия експерт за загубите от 

i та заплаха, ni ,1 , за оценката за загубите от тази заплаха ще имаме: 
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Степента на съгласуваност на мненията на експертите по отношение на i та 

заплаха, ni ,1 , при достатъчно голям техен брой се оценява чрез дисперсията D , 

която в случая се определя като: 
 

 












N

j
j

j

N

j
iij

i

k

kzz

D

1

2

1
.                                                                                     (15) 

 

Съответно средноквадратичното отклонение в оценката на експертите ще бъде: 
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В случай, че експертите са с близка степен на компетентност, за загубите от 

i та,  ni ,1 , заплаха ще имаме: 
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,                                                                                                             (17) 

при средно квадратичното отклонение в становищата на експертите  
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Приведените съотношения позволяват да се оценят евентуалните загуби от въз-
можните заплахи по отношение на защитаваните обекти от критичната инфраструк-
тура. От своя страна това дава възможност да се определи ефективността на пре-
дприети действия за защита от дефинирани заплахи, с отчитане на вероятностния 
характер на появата им. 
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