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Глобализацията на заплахите в съвременният свят поставя нови предизвикател-

ства пред разузнавателните и контраразузнавателни (Р и КР) служби. Все по-често от 
критично значение се оказва бързото и надеждно споделяне на данни. Безспорна е не-
обходимостта от значително засилване и подобряване на събирането, обмена и ана-
лиза на данни между службите с цел разработването на по-ефективни и координира-
ни политики за сигурност, основаващи се на факти. Тази необходимост е отразена в 
секторните политики за сигурност в Стратегията за национална сигурност на 
Република България: „Службите на Република България за сигурност и обществен 
ред развиват взаимодействието помежду си и сътрудничеството с частните стопански 
субекти, гражданите и техните организации. В международен план те устойчиво раз-
виват сътрудничество със структури на международни организации и на държави, с 
които са установени съюзнически или партньорски отношения.“1 

Данните от различни източници трябва да бъдат интегрирани, за да може тези 
данни, да бъдат разширявани, да се извлече пълната информация от тях, която е 
необходима за взимане на управленски решения. Ако данните не се интегрират няма 
възможност да се формира цялостна представа за средата за сигурност и би било 
много трудно всички елементи от системата за защита на националната сигурност 
(СЗНС) да бъдат информирани за инциденти. Много важно е, когато се споделят дан-
ни да се прилагат подходящите политики за сигурност, за да не се допуска попадане 
на информация в неоторизирани лица. Това означава, че Р и КР служби трябва да 
споделят информация, но в същото време трябва да подържат и спазват изискванията 
за сигурност.  

 
 

                                                 
1 Стратегия за Национална сигурност на Република България, т. 111. 
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Коалиционно споделяне на данни 
Принципно всяка коалицията се състои от организации, които работят заедно за 

решаване на общи проблеми. На фиг. 1 е илюстрирана архитектура на коалиция на Р 
или КР организации, в която трябва да се споделят данни и информация. Предизвика-
телството е да се осигури надеждност и сигурност на коалиционните операции. Тряб-
ва да се има предвид, че в зависимост от вида коалиция членовете (партньорите) мо-
гат да се ползват с доверие, недоверие или с частично доверие. Необходимо е да се 
прилагат гъвкави политики за сигурност и интеграция в коалиционната среда. Основ-
ните предизвикателства са: 

Споделяне на данни: Основната цел в коалиционното споделяне на данни е орга-
низациите да споделят бързо и ефективно данни, но да запазят и подържат своята ав-
тономия. От ключово значение е създаването на бързи връзки за обмен на данни. Р и 
КР служби се нуждаят от политики и процедури за определяне на какви данни при 
какви условия да се предоставят. 

 

 
 

Фиг. 1 
 
Извличане на данни: Целта на техниките за извличане на данни е да се получи 

неизвестна информация (модели и тенденции) от големи количества данни. Освен 
положителни резултати инструментите за извличане на данни могат да доведат до 
подвеждаща или невярна информация. Ето защо са необходими добри анализатори, 
които да отделят достоверната и полезна информация, както и да генерират ново 
знание чрез техниките на анализ. 

Сигурност на данните: Сигурността съдържа поверителност на данните, ниво 
на доверие между партньорите, обработка на данните в реално време, отказоустойчи-
вост, политики на достъп и администриране. Политиките за сигурност могат да бъдат 
регламентирани в общо законодателство. Например закона за защита на класифици-
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раната информация и други нормативни актове, за национален обмен на данни и ра-
тифицирани международни договори, за споделяне на данни в международни коали-
ции. Отделните организации също могат да изнасят политики за сигурност. Особено 
внимание се обръща на обмена на данни с чужди организации. Задължително трябва 
да се гарантира, че няма да се допускат нарушения на сигурността на ниво коалиция.  

 

Основни въпроси в политиките за сигурност са:  

 Поверителност: Това са политики, които определят вида на достъпа до база-
данните, който имат потребителите. Те включват контрол на достъпа, контрол на из‐
ползването и т.н.; 

 Необходимост да се знае: Дори когато потребителя има достъп до данните 
трябва да се контролира дали наистина той има нужда от тези данни. Това е принцип, 
който определя кой има нужда да знае данните; 

 Защита на личните данни: Лични данни са всяка информация, отнасяща се до 
физическо лице, което е идентифицирано или може да бъде идентифицирано пряко 
или непряко чрез идентификационен номер или чрез един или повече специфични 
признаци. Закона за защита на личните данни гарантира неприкосновеността на лич-
ността и личния живот чрез осигуряване на защита на физическите лица при непра-
вомерно обработване на свързаните с тях лични данни в процеса на свободното дви-
жение на данните. Обработването на лични данни в Р и КР служби е допустимо, тъй 
като обработването е необходимо за упражняване на правомощия, предоставени със 
закон на администратора или на трето лице, на което се разкриват данните;2 

 Доверие: Политика, която определя нивото на доверие, което една организа-
ция или потребител има към друга организация или потребител. Доверие, това е въз-
никващото в членовете на една организация очакване, че другите членове ще се дър-
жат повече или по-малко предсказуемо, честно и внимателно към останалите, в 
съгласие с фундаментални ценности и професионален кодекс на поведение. Като ос-
нова на коалициите на първо място се поставя рационалното съчетаване на интереси-
те на членовете, за постигане на обща цел. Постигането на общата цел се гарантира 
нормативно, чрез закони или договори. На второ място в коалициите се поставят об-
щите ценности и солидарност между членовете.3 Допълнително нивото на доверие 
може да се определя и от самите членове за всеки конкретен случай. Степента на до-
верие в този случай се определя индивидуално на база броя инциденти в поверител-
ността на данните или при използването им; 

 Цялостност на данните: Съществуват много политики за цялостност на дан-
ните. Най-разпространените са: кой може да променя данните; каква е точността, 
пълнотата и качество на данните; От съществено значение е и наличност на данните. 
Това е изискване за осигуряване на коректна работа на системата и за гарантиране, че 
нейните услуги няма да бъдат блокирани за оторизирани потребители; 

 Произход на данните: Политики насочени към поддържане на историята на 
данните от времето на тяхното създаване. Какви правила се прилагат за запазване на 
историята на данните. Друго основно направление е отчетност на данните. Това е 
възможност действията на всеки потребител да бъдат проследени и идентифицирани; 

                                                 
2 Закон за защита на личните данни, чл. чл. 1, 2 и 4. 
3 Фукуяма Ф. Доверие: социальные добродетели и путь к процветанию стр. 22. 
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 Разрешен достъп: Тези политики определят на кого и как се предоставят дан-
ните; 

 Разпространение на данните: Това са политики, които определят как се раз-
пространяват данните след като вече е даден достъп до тях. С други думи, ако данни-
те се предоставят на един потребител, какви са неговите права да разпространява съ-
щите данни; 

 Обработка на данните преди предоставяне: Тези политики определят на как-
ва обработка се подлагат данните преди предоставяне на потребителите или преди 
разпространение; 

 Намаляване нивото на класификация: Това са политики, които определят 
критерии до колко може да се намалява класификацията, за да може по-широк кръг 
ползватели да имат достъп. 

Съществуват и много други политики, свързани с гарантиране на мерките за си-
гурност, управлението, одита и отчетността на данните, удовлетвореност на потреби-
телите и др. 

 
Прилагане на политики за сигурност 
Както вече беше споменато политиките за сигурност включват: поверителност 

на данните, лични данни, доверие към потребителите, предоставяне на данни, разпро-
странение на данни и цялостност на данните. Под поверителност се разбира предо-
ставяне на информация само на оторизирани за достъп лица. Политиките за създава-
не, обработка, съхраняване и предоставяне на класифицирана информация са регла-
ментирани в Закона за защита на класифицирана информация. 

Обработка на лични данни, принципно е ситуация при която лицата сами опре-
делят на кой да предоставят личните си данни и без тяхно разрешение тези данни не 
могат да бъдат разпространявани. Изключение прави дейността на правоохранител-
ните и разследващи органи, както и на специалните служби. Тези изключения са 
регламентирани в специализираните закони, регламентиращи дейността на посочени-
те организации. Например в информационните фондове на Държавна агенция „Наци-
онална сигурност“ и Държавна агенция „Разузнаване“ могат да се обработват лични 
данни. При обработване на лични данни, свързано с дейностите по защита на наци-
оналната сигурност, органите на двете агенции: не искат съгласието на физическото 
лице; не го информират преди и по време на обработването на личните му данни; не 
предоставят лични данни на трети лица; съхраняват данните и след приключване на 
обработването им в срокове, определени от администратора на личните данни. Важ-
но е да се допълни, че личните данни от информационните фондове на Държавна 
агенция „Национална сигурност“ могат да се предоставят само на органите за защита 
на националната сигурност, както и на органите на съдебната власт за нуждите на 
конкретно наказателно дело. Лични данните могат да се предоставят и на чужде-
странни органи по силата на международен договор, по който Република България е 
страна.4 

Политиките за доверие налагат допълнителни ограничения за предоставяне на 
данни, освен поверителността и личните данни. Законите определят с кои организа-
ции (в страната и извън нея) Р и КР служби могат да обменят данни и при какъв ред и 
условия. Например в рамките на България, Държавна агенция „Национална сигур-

                                                 
4 Закон за Държавна агенция „Национална сигурност“, Чл. 34, ал. 2, 7 и ЗДАР чл. 28, ал.1. 
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ност“ ползва информация от информационни фондове на Министерството на вътреш-
ните работи за изпълнение на възложените й със закон правомощия. Достъпът до ин-
формацията на МВР се осъществява по начин, непозволяващ разкриване на интереса 
на агенцията, и при спазване на принципа „необходимост да се знае“. Допълнително 
достъпът се урежда със съвместна инструкция на министъра на вътрешните работи и 
председателя на агенцията, която отразява политиките за сигурност и на двете орга-
низации.5 Аналогичен пример е достъпа на Държавна агенция „Разузнаване“. Аген-
цията ползва информация от информационни фондове на Министерството на вът-
решните работи, Държавна агенция „Национална сигурност“ и служба „Военна ин-
формация“ по начин, непозволяващ разкриване на интереса на агенцията, и при спаз-
ване на принципа „необходимост да се знае“. Задължително този достъп се урежда 
със съвместни инструкции с посочените институции, отчитайки политиките за сигур-
ност на всяка една от тях.6 Освен двустранен обмен на данни между службите в 
България има необходимост и от споделяне на данни от коалиционен тип. Характе-
рен пример е националния контратерористичен център в Държавна агенция „Наци-
онална сигурност“. Центърът осигурява координация и взаимодействие между ком-
петентните държавни структури при прилагането на мерки за противодействие на 
тероризма, насилствения екстремизъм и радикализацията. Той предоставя не-
посредствено информация в непрекъснат денонощен режим на компетентните дър-
жавни структури, необходима за разкриване, предотвратяване и пресичане на теро-
ристични заплахи. За осигуряване дейностите на Центъра се изгражда комуника-
ционно-информационна инфраструктура, осигуряваща достъп до необходимите ин-
формационни ресурси на МВР, МО, ДАНС и ДАР. Обменът на данни се извършва, 
освен съгласно действащото законодателство, но и по правила, утвърдени от минис-
търа на вътрешните работи, министъра на отбраната, председателя на ДАНС и пред-
седателя на ДАР. Допълнително в Центъра може да се интегрира и информация от 
автоматизирани информационни системи на други министерства и ведомства.7 

 

Международният обмен на данни се регламентира от подписаните и ратифици-
рани договори от Р България. Такива са договорите за НАТО и ЕС. В рамките на тези 
организации специалните служби обменят данни в условията на високо доверие меж-
ду партньорите. Целите се поставят и в стратегическите документи на двете органи-
зации. В ЕС усилията са насочени към укрепване на механизмите за изграждане на 
взаимно доверие между органите, отговорни за осигуряване на вътрешната сигурност 
в ЕС, целта е разработване на сигурен и структуриран европейски модел за обмен на 
информация. Този модел трябва да включва всички различни бази данни на ЕС, 
които имат отношение към гарантиране на сигурността в ЕС.8 От критична значение 
е държавите членки да изградят мрежа от единни звена за контакт с цел укрепване на 
оперативното сътрудничество в областта на сигурността и да се улесни трансгранич-
ното сътрудничество и трансграничният обмен на пълна и точна информация между 
държавите членки и да се гарантира, че те засилват координацията между своите 
служби на национално равнище. Показателен пример е дейността по получаване и 
обработване на резервационни данни на пътниците в Република България, превозва-
ни по въздух. Националното звено в Държавна агенция „Национална сигурност” мо-

                                                 
5 Закон за Държавна агенция „Национална сигурност”, Чл. 31, ал. 1, 2 и 3. 
6 Закон за Държавна агенция „Разузнаване”, чл. 32, ал.2. 
7 Постановление № 198 от 27 юли 2015г. на МС за създаване на национален контратерористи-
чен център. В сила от 31.07.2015г. Чл. Чл 2,. 5 и  6. 
8 Стратегия за вътрешна сигурност на Европейския съюз 
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же да предоставя резервационни данни на пътниците и/или резултати от тяхното об-
работване и на компетентни органи на други държави само когато са налице едновре-
менно следните условия: 

1.  това е необходимо за предотвратяването, разкриването, разследването и на-
казателното преследване на тежки престъпления; 

2.  получателят е компетентен да осъществява дейности по предотвратяване, 
разкриване, разследване и наказателно преследване на тежки престъпления; 

3.  получателят осигурява адекватно ниво на защита за планираното обработва-
не на данни. Преценката на адекватността на нивото на защита на личните 
данни се извършва от Комисията за защита на личните данни в съответствие 
със Закона за защита на личните данни. 

 
По отношение на международния обмен, предоставянето на резервационни дан-

ни на пътниците и/или резултати от тяхното обработване на компетентни органи на 
държава-членка на Европейския съюз, както и на друга държава-членка на Европей-
ското икономическо пространство, се извършва свободно при спазване на първите 
две условия, без преценка на адекватността на нивото на защита на личните данни.9 

В практиката често се налага да се сътрудничи и да се обменят данни и с други 
служби на страни извън споменатите съюзи. В тези случаи дори и да са подписани 
споразумения за обмен на класифицирана информация се прилагат по-рестриктивни 
политики на доверие, предоставяне, разпространение и цялостност на предоставяни-
те данни. Друг фактор, който влияе върху доверието към партньорите, като потреби-
тели на данни е свързан с наличието на инциденти или очакването на такива със 
поверителността на данните. Чести са инцидентите с последващо неоторизирано раз-
пространение на данните от потребителите. При обмена на данни между специалните 
служби задължително се спазва т.н. правилото на „третата страна“. Това означава, че 
информация получена от една служба не може да се предоставя на друга без разреше-
нието на службата предоставила информацията. В работата на специалните служби 
от най-голямо значение при обмен на данни са политиките за защита на класифици-
раната информация и доверието между партньорите. 

 
Политика за сигурност в коалиционна среда 

От критично значение за специалните служби е бързото споделяне и навремен-
ната обработка на данни. В същото време трябва да се прилагат различни политики 
за сигурност. На фиг. 2 е показана политика за сигурност в коалиционна среда.  

 

                                                 
9 Закон за Държавна агенция „Национална сигурност“, чл. 42м. 
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Фиг. 2 
 
Коалиция 1 и Коалиция 2 са две различни коалиции, в които участва една орга-

низация, компонент В. Такава организация е длъжна да спазва стриктно и независимо 
една от друга политиките на Коалиции 1 и 2. 

Стриктното спазване на политиките за сигурност при обмена на данни и инфор-
мация е от критично значение за националната сигурност. Липсата на инциденти 
поддържа доверието между организациите и гарантира ефективна съвместна дейност 
на национално и на международно ниво. Гарантираният обмен на данни и информа-
ция в коалиционна среда е едно от най-важните условия за постигане синергичен 
ефект в коалициите. 
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